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IRATOK ES HITELESSEG

BEVEZETES



DOKUMENTUM

Az informaciot rogzitve tartalmazza, barmikor elérhet6 szellemi tartalom.
LENYEG A TARTALOM

" Nem mindig valaszthato el a konkrét megjelenéstdl
Csoportositasuk érzékelhetfséeg szerint:
= [athato (vizualis): irasos, képi, plasztikai (3D)
» Hallhatd (auditiv): hangfelvétel
= Lathatd és hallhatdo (multimédia): vided
* Tapinthato (taktilis): Braille iras
Irat Iényegében dokumentum
" Megkulonboztetésik irat kezelési szempontbdl érdekes

OKIRAT joghatas kivaltasanak celjara készitett irat



ELEKTRONIKUS DOKUMENTUM

Az elektronikus dokumentum megfelel6 informatikai hardver- és
szoftvereszkozokkel kezelhetd, digitalisan kodolt informacio, amely:

= Offline: helyi hozzaférés, (helyben tarolt fizikai adathordozon elérhetd)
= Online: haldzati uton elérhet6
= Hibrid: offline dokumentum, amely online hivatkozasokat tartalmaz
Adathordozok rogzitési elvei

= Analdg: valamilyen fizikai mennyiség valtozasara képzik le a rogzitend6t

= Digitalis: a rogzitend6 adatsort szamjegyekként tarold rendszer
Dokumentum allanddsaga

= Statikus: tartalma nem valtozik

= Dinamikus: a tartalma alkalmanként valtozhat (programok, makrds fajlok)

Az értelmezés (kodolas) mddja a dokumentum elvalaszthatatlan metaadata!



MENNYIT SZAMIT A FAJL TiPUSA?

Bitrol bitre megegyezik a két fajl. Mégis lényeges a kiilonbség!

nyugta.bmp

nyugta.html

Receipt a hill

Receipt:

You have paid for a car: 16 000 EUR
Account: 123 123 123 0

Rename the extension to HTIMVL

Receipt a bill
Receipt:

You have paid for a bicycle: 625 EUR
Account: 111 111 111 9

Rename the extension to BMP




HITELESSEG

HITELESSEG informacid, targy, személy, stb. tulajdonsiga, amely alapjan az
igaznak, megbizhatdak és elfogadhatonak tekinthet6
" |nformacio: forrasa egyértelmdien azonosithaté
" Entitas (személy, eszkoz stb.): egy masik fél altal azonosithato
Az informacioforras hitelessége magaban foglalja sértetlenséget is, hiszen
barmely mddositassal megvaltozik az informacidforrasa
Masképp megfogalmazva
" FEredet hitelessége (forrasa egyértelmdlien azonosithato)
* Tartalom sértetlensége (a keletkezése 6ta nem modositottak), de
" amennyiben moddositottak az kideril az iratbol
= Kodexmasolas, fajlformatum valtas
A hitelesség technoldgiai és jogi kérdés egyszerre
A jog kitlintet bizonyos technoldgiakat amelyekhez joghatast kapcsol



ALAIRAS

Az iratok keszitojének, kibocsatojanak az irathoz kotése

* A forras és a személy hitelesitése

» A személyhez kotd6do egyedi azonositasra alkalmas jelolés elhelyezése az iraton
* Névalairas vagy kézjegy, pecset, biologiai nyom

» Tartalmazhatja a személy szerepét (képviselo, meghatalmazott ...

Elvart tulajdonsagok
» Az alairas hitelessege viszonylag konnyen ellenorizhet6
» Az alairas nem vagy nehezen (?) hamisithato
» Az alairas terjedelme, toredeke az irat terjedelmenek
= Az alairt irat utdlagos modositasa eszlelhet6



E-HITELESITES| MEGOLDASOK

Rendelkezésre allo adatok hitelesitése
* F3jl, fajlcsoport hitelesitése e-alairassal
" Hitelesitése sajat e-alairassal, e-bélyegzbvel
" Hitelesitése mas e-alairasaval, e-bélyegzdjével
= Hitelesitése kormanyzati megoldassal
= Fajlonként tartosan elérhet6 adatbazis, kizarélag az adatbazist hitelesitik
» Tartds adathordozé - bankkivonat
Adatok létrehozasat kialakito folyamat alapu hitelesitések
» Adatcseres folyamat [EDIFACT szabvany], hitelesitése EDI protokoll
= Mas nem szabvanyositott adatcsereés folyamat
= Uzleti ellen6rzési nyomvonal (Business Control) dokumentalasa
= E-szamla kiallitashoz (szerz6dés, teljesités, szamla, fizetés)
Dematerializalt irat

= Hagyomanyos irat atalakitasa olyan rendszerré, amely az iratban foglalt
tartalmat igazolja, nem feltétlen lesz bel6le irat!



DIGITALIS ALAIRAS

DIGITALIS ALAIRAS TECHNOLOGIAJA



DIGITALIS IRAT ES DIGITALIS ALAIRASA

Az alairas elvart tulajdonsagai
» Alairohoz kotheto
* Az alairas nem vagy nehezen hamisithato
» Az alairas hitelessege viszonylag konnyen ellendrizhet6
» Terjedelmileg lenyegesen kisebb az iratnal
» Az alairt irat utélagos modositasa észlelhet6
= A kibocsato szerepenek meghatarozasa ?
Lehetséges és a gyakorlatban hasznalt megoldas
= Tomoriteni kell az alairandot

» Egyértelmien az alairohoz kothetdé egy-egy értelmu leképzessel
atalakitani a tomoritett alairandot

» Egyértelmlen csatolni kell az alairandohoz az atalakitott
tomoritest
» Fenn Kell tartani egy infrastrukturat, ami ezt hitelesiti



DIGITALIS ALAIRAS MENETE

Aldiras készités
" Tomorités (lenyomat, HASH fliggvény) készitése
" Lenyomat rejtjelezése alaird privat kulcsaval
» Az alairas a rejtjelezett lenyomat
" Az alairt irat az eredeti irat és az aldiras egyutt

Alairt irat ellenérzése
" Az alairas megoldasa alaird nyilvanos kulcsaval
" Tomorités (lenyomat, HASH fliggvény) készitése a megkapott alairandérol
= A kétféle moédon elballitott lenyomat hasonlitasa
" Egyezik: rendben a az alairt dokumentum
= Nem egyezik: nem hitelesitett az alairt dokumentum



DIGITALIS ALAIRAS FOLYAMATA

SZOFTVER KESZITI, ELLENORZI

Alairando Megkapott Elballitott

irat

nyilt

irat
lenyomat

Alairt irat

MAGAN [ KULCS

I\/-Iegka’pott NYILVANO Megoldott
titkositott lenyomat

Titkositott lenyomat NYILT

lenyomat
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Hasonlitas




ALAIRASI TANUSITVANY

Elektronikus igazolas az aldiré személyérél, ez kapcsolja az irathoz a személyt
" Tanusitvany kiallitd adatai
= Elektronikus alairas technikai adatai

= Nyilvanos kulcs, HASH, rejtjelezési mod: RSA, ECC
= Ervényesség ideje
" Tulajdonos adatai

= Al3ird név (alnév-e)

= Onall4 vagy képviseleti alairds-e

= Képviselt neve

Mindsitett tanusitvany: kotelezs az alaird személyazonossagat ellendrizni!

Személyazonossagra szolo tanusitvany
= Aldir6 személyazonossaga ellen6rzott
= Al3iro név karakterre megegyezik a személyazonossagat igazolé okmanyban tarolt névvel



IDO BELYEG (TIME STAMP)

Elektronikus tanusitvany az idépontrél egy dokumentum vonatkozasaban

" Az id6adat meghatarozasa hitelesitett atom orarol

* A dokumentum 0Ossze kapcsolasa az id6adattal, mint az alairasnal

" Az id6bélyegzés szolgaltato digitalis alairasa

Az idébélyeg igazolja, hogy a dokumentum az idébélyegzés idején létezett

= Az idGadatot hiteles atomorarol veszik

= Altaldban vildgid8ben (UTC) hatdrozzak meg, szoftver konvertalhatja helyi idére

Kapcsolat a digitalis alairassal
" \Van alairasi protokoll amely tartalmaz id6bélyeget



DIGITALIS ALAIRAS KORLATAI

Konstrukciobdl adodo

" A biztonsagot kriptografia garantalja nem elvileg fejthetetlen rendszer
" Bonyolultsag elmélet hatarozza meg a miveletszamokat

» Novekszenek a szamitasi teljesitmények

" |[d6nként a régebbi paraméterek elavulhatnak

" Fejlédik a bonyolultsagelmélet

" Megjelentek a kvantum szamitogépek

Kovetkezmény

= A digitalis alairasi algoritmusok biztonsaga id6ben korlatozott

" Biztonsagi igényeket mar nem elégitenek ki

" Fellgyelet, szakszer( szolgaltato kell



DIGITALIS ALAIRAS SEGEDTUDOMANYAI

* Matematika
" Tomoritd fuggvenyek [HASH]
= A kriptografia matematikaja [szamelmélet, véges matematika]
= Algoritmus elmélet (bonyolultsag, kiszamithatdsag)
= Kvantum kiszamithatdsag
= Kriptologia
= Aszimmetrikus kulcsu rendszerek
= Nyilvanos kulcsu rendszer
" Informatika
= Kapcsolati protokollok
" |d8kezelés



ELEKTRONIKUS ALAIRAS

JOGILAG SZABALYOZOTT DIGITALIS ALAIRAS



EIDAS ELEKTRONIKUS ALAIRAS

KIZAROLAG TERMESZETES SZEMELY

= Olyan elektronikus adat, amelyet mas elektronikus adatokhoz csatolnak, illetve
logikailag hozzarendelnek, és amelyet az alaird alairasra hasznal [SES]

" FOKOZOTT [ADVANCED ELECTRONIC SIGNATURE AES]

Alkalmas az alaird azonositasara [lehetseges alnev|
Egyedulalléan az alairdhoz kothet6
Kizarélag az alairdé befolyasa alatt allé eszkozzel

A dokumentum tartalmahoz olyan moddon kapcsolddik, hogy minden - az alairas
elhelyezését kovet6en a dokumentumon tett - modositas érzékelhet6.

MINGSITETT [QUALIFIED ELECTRONIC SIGNATURE QES]

= Az aldiré személyazonossaga ellen6rzott [lehetseges alnév|
= Az aldiras biztonsagos aldiras-létrehozo eszkozzel készul
= Hitelesitése céljabdl mindsitett tanusitvanyt bocsatottak ki
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EIDAS ELEKTRONIKUS BELYEGZO

JOGI SZEMELY ES SZERVEZET

= Olyan elektronikus adatok, amelyeket mas elektronikus adatokhoz csatolnak,
illetve logikailag hozzarendelnek, hogy biztositsak a kapcsolt adatok eredetét és

sértetlenséget
= FOKOZOTT [ADVANCED ELECTRONIC SEAL AESeal]
= Alkalmas a bélyegz6 létrehozdjanak azonositasara
= Kizarolag a bélyegz6 létrehozdjahoz kotott
=  Olyan, elektronikus bélyegz6 |étrehozasahoz hasznalt adatok felhasznalasaval

hozzak |étre, amelyeket a bélyegz6 |étrehozdja nagy megbizhatdsaggal kizardlag
sajat maga elektronikus bélyegz6 |étrehozasara hasznalhat

= A dokumentum tartalmahoz olyan mdodon kapcsolddik, hogy minden — a bélyegz6
elhelyezését kovet6en a dokumentumon tett - mddositas érzékelhetd.

= MINOSITETT [QUALIFIED ELECTRONIC SEAL QESeal]
= A bélyegz6 |étrehozdja ellenbrzott [név, nyilvantartasi szam]
= A bélyegz6 biztonsagos alairas-létrehozé eszkozzel készul
= Hitelesitése céljabdl mindsitett tanusitvanyt bocsatottak ki



IDOADATOK, TANUSITVANYOK

IDOBELYEGET TARTALMAZO ALAIRAS
" Meghatarozhato az alairads ideje
= Tanusitvanyban szerepl6 érvényesség idején belll kell lennie
VISSZAVONASI INFORMACIOKAT TARTALMAZO ALAIRAS
= Meghatarozhato a tanusitvany dllapota
= Tanusitvany nem lehet visszavont allapotu
TANUSITVANYLANCOT TARTALMAZO ALAIRAS

= Ellenérizhetd a tanusito eérvényessége az alairaskor
= Qyokér (root) tanusitdig visszavezethet6 az érvényesség
= Hosszutavu hitelesség alapja



ETSI| SZABVANYOK FAILTIPUSOKHOZ

A szabvanyos aldirasok kiegészithetok idobélyeggel, hosszu tavu alairasi
adatokkal, archivalasi informaciokkal

SZABVANY FAILTIPUS FAJLOK
PAdES pdf PDF fajlok
XAdES Xml XML fajlok
CAdES .p7m; .p7s Word, Excel, ZIP, CSV
ASiC .asice; .asics Tobb fajl + id6bélyeg
JAJES Jjson; JWT API, digitalis tarca




ELEKTRONIKUS ALAIRASOK JOGHATASAI EU

SAJATKEZU ALAIRAS

© Dr. Kenyeres Sandor, 2026.06.04



ELEKTRONIKUS ALAIRASOK JOGHATASAI HU

TELJES BIZONYITOEREJU MAGANOKIRAT
HUNGARIKUM!

SAJATKEZU ALAIRAS
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MAS HITELESITESI MODOK

ToOVABBI LEHETOSEGEK



FEDOR

FELHASZNALO DOKUMENTUMHOZ RENDELESE

" Felhasznald azonositasa
= DAP mobil telefon személyazonositasa
= Ugyfélkapu Plusz Név / Jelszé kiegészitése szoftveres megolddssal

= Dokumentum
= Hitelesitett hozzarendelésre kerul
= Hitelesitetlen a rendszer hitelesiti, utana hozzarendelésre kerul

* Felhasznalhato
e Beadvanyok benyujtasa (e-Papir, ad6zas)

A hitelesités sordn az Uzemeltetd gépi fokozott aldirdsa kerul az iratra
Az irat a benyujtohoz kothetd, de az csak a folyamatbol deril ki, nem az iratbol

Az rendszer altali hitelesités az irat forrasat nem hitelesiti



FOLYAMAT HITELESITES

A DOKUMENTUM LETREHOZASI FOLYAMATA HITELESIT

" Felhasznald azonositasa
= Nem szukséges ehhez tanusitvany
= El6zetesen ismert felek kozti folyamat

= Dokumentum

= A Felek kozti folyamat kommunikacidjanak napldja
= Formalisan létrejott végs6é dokumentum nem mindig létezik

* Felhasznalhato
e Szerz6déskotés, elektronikus szamlazas

A folyamat biztonsagi megfelelGségét kétség esetén bizonyitani kell
Nagy kockazatu a bizonyitoerd



BI1ZONYITO ERO

MILYEN VELELMET ALAPOZNAK MEG AZ ALAIRASOK



POLGARI PERRENDTARTAS

A 2016. Evi CXXX. TORVENY 325.8: TELJES BIZONYITO EREJU MAGANOKIRAT

= Elektronikus okiraton
= Aldird mindsitett alairasa és esetleg id6bélyeg
= Aldiré mindsitett tanusitvanyon alapuld fokozott alairasa és esetleg id6bélyeg

= Szolgaltatas (tv, Kor, tanusitott) kiallitohoz rendelt dokumentum
= A kiallité azonositasa és a hozzarendelés alairasra visszavezethetd
= Elvalaszthatatlan zaradékkal ezt, minGsitett tanusitvanyon alapulo bélyegzével és mindsitett
id6bélyeggel latja el
= Szobeli nyilatkozat mesterséges intelligencia altali leirasat
= A nyilatkozo elfogadja a tervezetet
= A |étrejott dokumentumot Daptv. szerint hitelesitik

= A dokumentumot Daptv. szerinti digitalis szolgaltatas nyujtasa soran a digitalis
allampolgarsag szolgaltatod hitelesitette



A DIGITALIS ALLAMROL SZOLO TORVENY

A 2023. Evi ClIl. TORVENY 109.8§: ELEKTRONIKUS MAGANOKIRAT

" Az elektronikus maganokirat olyan elektronikus dokumentum, amelyet a
nyilatkozd fél legalabb fokozott biztonsagu alairassal és elektronikus
id6bélyegzbvel lat el, vagy dapos eAlairassal hitelesit

= Elektronikus dokumentumnak mindésul az elektronikus formaban, kilonosen
szoveg, hang-, képi vagy audiovizualis felvétel formajaban tarolt jognyilatkozat

= MNB feltgyelt intézmények tanusitott rendszerében Pmt. szerint hitelesitett
rendszerben id6adathoz kapcsoltan az ugyfél egyszeri elektronikus alairassal
= Az elektronikus maganokirat irasba foglaltnak mindsiil, de

= Az ingatlannal kapcsolatos, valamint az oroklési jogi, csaladjogi, cégekkel és civil
szervezetekkel Osszefuggésben a kizardlag szoveg formajaban rogzitett jognyilatkozatot
tartalmazo elektronikus maganokirat mindsul irasba foglaltnak.



A DAPTV. SZERINTI EALAIRAS

A 2023. evi ClIl. TORVENY EALAIRAS

= Az eAlairas mindGsitett alairas

= Uzleti, szakmai célra nem hasznalhatd
= Kizardlag pdf tipusu fajl irhato ala

= Méretkorlatozas legfeljebb 30 Mbyte
= |[d6bélyeg benne foglalva az alairasban
" Hitelesités szolgaltato a NISZ zrt.



HASZNOS HIVATKOZASOK

* EU Trusted list bizalmi szolgaltatdk és szolgaltatasok listaja

https://eidas.ec.europa.eu/efda/trust-services/browse/eidas/tls
* Magyar bizalmi szolgaltatok és szolgaltatasok listaja NMHH

https://esign.nmhh.hu/bszny/szolgParams/init.do?tipus=mi

* E-alairas ingyenes ellenérzése
https://mo.hu/keaesz
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TANUSITHATO TULAIDONSAGOK, SZEREPEK

" Tulajdonsag (attribdtum)
" |oT entitasok tulajdonsaga
= Megfelel6 (akkreditalt) tanusito
= Elektronikusan alairt tanusitvany
= Szerep (jogadllas, pozicio, szakmai regiszter tagja)
= Jelenleg fejlesztés alatt
= Kozhiteles nyilvantartasokbdl (nem megfelel6 a EXCEL tablas PM)
= Tervezet szerint
= Kdzponti szerepnyilvantartasi rendszer tanusitja a fennallo allapotot
" Ez csatolhato az irathoz és egylttesen alairhato

= Szakmai elektronikus alairas
" Birdi, kozjegyz6i, igazsagligyi alkalmazotti, Gigyvédi, (végrehajtoi)



SZAMVITELI, ADOZASI ALKALMAZASOK

A HITELESSEG SAJATOSSAGAI



A SZAMVITELI BIZONYLATOK

A 2000. Evi C. TORVENY 166.§ - 167.8§

= Szamviteli bizonylat minden olyan ... amely a gazdasagi esemény szamviteli

elszamolasat (nyilvantartasat) tamasztja ala (Ha cafolja, akkor nem
bizonylat?)

= Szamviteli bizonylatként alkalmazhato az elektronikus dokumentum, irat,
ha megfelel e torvény elbirasainak.

Hitelesitése

" Folyamat hitelesités
= Konyvelési rendszer, ERP

= Elektronikus irat, tipustol fliggben

" Fokozott aldiras, fokozott alairas mindsitett tanusitvany
= Mindsitett alairas



E-SZAMVITELI BIZONYLAT

E-szamviteli bizonylat az az irat, amely megfelel a szamviteli
torvény elbirasainak

=" Mas jogszabaly is elbirhat az e-szamviteli bizonylatra vonatkozd
feltételeket, hitelessége, megbizhatdsaga kovetelményeit

" Az e-bizonylatot elektronikus formaban kell meg6rizni

= A mas formaban kiallitott bizonylatrol a konverzidés rendelet szerint
készitett elektronikus masolattal a meg6rzési kotelezettség teljesithetd

" A tartos adathordozon 1éve irat
= Meglrzéséhez annak letoltése, hitelesitése és archivalasa sziikséges



ADOZASI IRATOK

A 2017. Evi CL. Es 2017. Evi CLI. TORVENYEK

= Adobevallasok, bejelentések: ONYA

= Afabevallds M2M

= Szamla adatszolgaltatas NAV sajat rendszere

= Szamviteli bizonylatok a szamviteli szabalyok szerint

= Beadvanyok: e-papir FEDOR, elektronikusan alairt dokumentum

= Bevételi bizonylatok:
= Elektronikus szamla

= Elektronikus nyugta
= OPG, ePG

= Szamviteli bizonylat (arbevétel a szdmlazott teljesitmény)



ELEKTRONIKUS SZAMLA
A 2007. Evi CXXVII. TORVENY

= EREDET HITELESSEGE (= E-IRATOKRA VONATKOZO)
= A szamlakibocsato azonossaganak biztositasa
= Teljesit6 fél, Vevo
= Harmadik erre szerz6dott fél, Szamvtv- szerint adatai feltiintetenddk a szamlan
= Milyen szereplé amelyik csak e-aldir, e-bélyegez?

= ADATTARTALOM SERTETLENSEGE (# E-IRATOKRA VONATKOZO)

= Szamlanak az afa torvényben elbirt adattartalma nem valtozott
= Az ezen feliili adattartalom valtoztathato! (de hogyan?)

= OLVASHATOSAG

= KESZITESI MOD
= Uzleti nyomvonal (Business Control)
= EDI

= Mindsitett e-alairassal latjak el. De kinek a minésitett e-alairasaval?



MEGORZES

AZ ARCHIVALAS SZABALYAI



MEGORZESI IDO ALATT BIZTOSITANDO

EREDET HITELESSEGE: a forrasra vonatkozo hitelesitési adatokat a

meg kell Grizni
= Felulhitelesités: lejarat el6tt
" Formatumkonverzio: eredetre vonatkozo adatokat at kell vinni
= Szabalyozd hatdsag elGirasa miatt
TARTALOM SERTETLENSEGE: az e-iratok formatuma valtozhat
= A technoldgia fejl6dése miatt
" Biztonsagi megfontolasbol
= Konverzio szukséges
OLVASHATOSAG: eszkozok, szoftverek avulnak
" Esetleg formatum konverzio



MEGORZESI LEHETOSEGEK

1/2018 ITM RENDELET A DIGITALIS ARCHIVALAS SZABALYAI

" Llegalabb fokozott e-alairt dokumentum
" Bizalmi szolgaltato
= Sajat Grzes, folyamatos felllhitelesités
» Zart rendszer
" Meglrzésre kotelezett és a rendszer készitd egyetemlegesen felel6s
" Technologia, olyan hogy garantalja a megfelel6séget
» Komoly dokumentacio kell
» EDI rendszer szerinti megoérzés
» Edit alkalmazo gazdalkodok

» Szamlaadatszolgaltatassal érintett szamla
» Az adatszolgaltatas mellé a szamla HASH kddja bekildendd a NAVnak
= NAV visszaigazolasa esetén a szamla és a HASH egyutt biztositjak a a
megdlrzési feltételeket
" Technikai részletek a NAV kozleményében



VEGUL, DE NEM UTOLSO SORBAN

A TEENDOK



A ROVID TAVU FELADATOK

Fel kell mérni
" Milyen hitelesitési mddokat vezess be (FEDOR elegendd-e?)
= Ugyfélkor milyen megoldast képes / akar alkalmazni

Dontésnek megfeleld hitelesitési mod alkalmazasa
" Tobb f6s helyen bels6 szabalyzat
* Hasznalni kell a technoldgiat
= A technoldogiat nem alkalmazé ugyfelekt6l meg valni

A bevezetett modszer rendszeres ellendrzése
" Folyamat ellen6rzéssel
m Kils6 audit



A HOSSZU TAVU FELADATOK

Harvest now, decrypt later elv miatt

Fel kell mérni, a post kvantum kriptogrdfiara attérest
* Milyen iratok vannak RSA, ECC alkalmazasaval titkositva
= Archivalasi rendszer érzékeny pontjait
= Kritikus irattipusok meghatarozasa
* Nyilvanossagra kerlilése mekkora kart okoz

Tervezni és megtenni kell
" Az attérést
= A szerz6déses partnerektdl is meg kell kovetelni
" Arégiiratokra intézkedni kell



KOSZONOM A FIGYELMET!

JO MUNKAT A FELADATOKHOZ!



